Opis Przedmiotu Zamodwienia dla zadania pn.

»Zapewnienie bezpieczenstwa funkcjonowania systemu centralnego
zarzgdzajgcego systemem Matopolska Karta Aglomeracyjna (MKA) w obszarze
ustugi prywatnej chmury obliczeniowe] systemu MKA”.



1. Przedmiot zamodwienia.

Przedmiotem zamdwienia jest zapewnienie ustug bezpieczenstwa funkcjonowania systemu
centralnego zarzadzajgcego systemem Matopolska Karta Aglomeracyjna (MKA) w obszarze
ustugi prywatnej chmury obliczeniowej systemu MKA poprzez dostawe zdefiniowanych
w niniejszym OPZ rozwigzan informatycznych, w zakresie oraz w zdefiniowany sposdb.

2. Zakres oraz przedmiot ustug bezpieczenstwa.

Wykonawca zobowigzany jest dostarczy¢ niezbedne do bezpiecznego funkcjonowania
systemu centralnego zarzgdzajacego systemem MKA licencje (dwie wieczyste licencje) oraz
ustugi (Swiadczone w ramach licencji), ktore funkcjonowaty bedg w ramach posiadanej przez
Zamawiajgcego prywatnej chmury obliczeniowej, na ktdrej funkcjonuje systemem centralny
zarzadzajacy systemem MKA.

Przedmiotem zamdwienia sg nastepujgce ustugi:
2.1 Licencja wieczysta na produkt (2 licencje):
Dwie licencje na maszyne wirtualng FortiGate-VMO2V [sku: FG-VMO02V]

FortiGate-VM virtual appliance designed for all supported platforms - 2 x vCPU cores and
unlimited RAM. No VDOM by default.

lub réwnowazng licencje wieczystg ( 2 licencje) na dwie maszyny wirtualne, na podstawie
ktérej, Swiadczona bedzie przez okres 5 lat ustuga w zakresie co najmniej takim, jak wskazano
w pkt. 2.2 niniejszego OPZ. Licencja wieczysta winna umozliwia¢é wznowienie ustugi
Swiadczonych na jej podstawie co najmniej na zasadzie jak wznowienie ustug $wiadczonych
w przypadku licencji FG-VMO02V.

2.2 Serwis (ustugi) na okres 5 lat (dla 2 licencji wg. pkt.1):

Dla dostarczonych dwdch licencji (zgodnie z pkt. 2.1 OPZ) Wykonawca winien dostarczyé
i zapewnic¢ funkcjonowanie nastepujgcych ustug:

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL,
DNS & Video Filtering, Antispam Service, and FortiCare Premium) [sku: FC-10-FG2VM-963-02-
60]

lub réwnowazne ustugi (serwis dla 2 licencji) w zakresie co najmniej tozsamym z ustugg FC-
10-FG2VM-963-02-60 w tym ustuga wsparcia (care) w standardzie premium oferujaca
co najmniej zakres i sposdb wsparcia jak ustuga FortiCare Premium. Rdwnowazne do FC-10-
FG2VM-963-02-60] ustugi, winny posiadaé potwierdzenie ich skutecznosci co najmniej
na poziomie jak w przypadku ustug:

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL,
DNS & Video Filtering, Antispam Service



W zwigzku z faktem, iz Zamawiajgcy stosuje obecnie dla zabezpieczenia funkcjonowania
systemu centralnego zarzadzajgcego systemem Matopolska Karta Aglomeracyjna (MKA)
oprogramowanie FortiGate, w przypadku dostawy ustug réwnowaznych, Wykonawca
zobowigzany jest do przeprowadzenia szkolenia dla dwéch wskazanych przez Zamawiajgcego
0s6b wchodzacych w sktad personelu administratoréw systemu MKA w zakresu konfiguracji,
administrowania, zarzgdzania i funkcjonowania dostarczanych ustug.

Szkolenie winno dotyczy¢ rdéwniez sposdb wykrywania incydentéw i neutralizacji
i przeciwdziatania za pomocga ustug. Szkolenie winno zosta¢ przeprowadzone w siedzibie
zamawiajgcego. Szkolenie winno byé prowadzone przez uprawniony, posiadajagcy wymagane
certyfikaty personel Wykonawcy lub producenta oferowanego oprogramowania. Szkolenie
winno odby¢ w sie w trybie stacjonarnym i winno by¢ zakoriczone uzyskaniem przez osoby
szkolone wymagane przez producenta oferowanego oprogramowania certyfikatu
na poziomie uprawniajgcym do administrowania, zarzadzania i funkcjonowania dostarczonym
oprogramowaniem.

2.3 Ustuga wsparcia:

Przez okres obowigzywania serwisu Wykonawca winien zapewni¢ bezptatng pomoc
techniczng $wiadczong przez certyfikowanych inzynieréw Dziatu Wsparcia Wykonawcy.



